Tworcy ABC DevSecOps:

Andrzej Dyjak
A B ) Prowadzi firme doradczo-szkoleniowg
! Bezpieczny Kod. W przesztoSci pomogt

poprawic bezpieczefistwo aplikacji firm
DevSecOps

takich jak Apple, Google, Oracle, Mozilla czy 4
Real Networks.

W ostatnich latach przeszkolit setki
specjalistow IT (QA, Dev, Ops)
Najlepsze szkolenie Andrzeja Dyjaka i Krzysztofa Korozeja z temat6w takich jak Testowanie
Bezpieczenstwa, Modelowanie Zagrozen,

DevSecOps oraz Secure By Design.

DODAJ AUTOMATYZACIE
BEZPIECZENSTA DO .
SWOJEGO ARSENAtLU h Krzysztof Korozej

Senior Product Security Engineer w Tidio

. . 12m+ uzytkownikow), w ktorym zbudowat
ABC DevSecOps™ to najlepsze w Polsce szkolenie o T 3 ) b }

R B e procesy wokot DevSecOps, a nastepnie
DevSecOps dla inzynierdw i deweloperdw rozwijajgcych stworrzyt zespok zarzadzajacy Rimi.

kompetencje umozliwiajace obrone aplikacji i Ex-QA z dodwiadczeniem, ktére pomaga

infrastruktury IT przed powaznymi atakami — w catym Zrozumie T
wytwérczych i proces SDLC.

procesie wytwarzania oprogramowania SDLC. Prelegent i3 oMM ar i T e

dotyczacych IT (The Hack Summit,
4Developers).

Korzysci dla firmy i zespotu:

» Przesuniesz bezpieczenstwo “w lewo” (shift left).
Dodasz narzedzia bezpieczefstwa (SAST, DAST, SCA)
w odpowiednich miejscach procesu CI/CD i zaczniesz
znajdywac podatnosci wczesniej.

» Rozwigzesz problemy z automatyzacjg
bezpieczefistwa w procesie wytwaorczym SDLC
budujac lub usprawniajgc procesy z nig zwigzane.

» Zadbasz o bezpieczefistwo swoich projektow i
bedziesz o krok przed nadchodzgcymi wymaganiami
prawnymi takimi jak NIS2, DORA czy CRA.

Dzieki formule online:

= Nie odrywamy Twojego zespotu od biezacych 2 e,
projektow. <

» Caty materiat dostepny jest przez 365 dni od startu
programu.

Start: 28 kwietnia

» Bogata agenda: Analiza Dynamiczna (DAST), Fuzzing, Zakonczenle: 1 czerwca
Analiza Statyczna (SAST), Analiza Sktadnikow

Oprogramowania (SCA), Supply-chain, SBOM, Szkolenia Bezpiecznego Kodu ukofczyto ponad 1500 inzynierek
Vulnerability Management, i wiele innych! iinzynieréw z firm takich jak Orange, BNP Paribas, XTB, Grupa

Pracuj, Autopay i wielu innych.

Cena uczestnictwa

Dotacz do ABC DevSecOps 1790 2zt - 23%vAT / od osoby

Szczegbtowy program: « www.abcdevsecops.pl 2201,70 zt brutto

3-5 0s6b -10%
3 0
Masz dodatkowe pytania? 6-30 osob -15%
A 0
Skontaktuj sie z nami, odpowiemy szybko! 30+ OSOb = 20 AJ
% Rafat Goliszewski Mozliwe finansowanie:
‘3 Koordynator Kursu — 2 raty 0%.
¥ 4

rafal@bezpiecznykod.pl
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DevSecOps

Fundamenty DevSecOps
aka , Bootloader”

DevSecOps czyli co?
DevOps, Potok CI/CD.

Fundamentalne pryncypia DevSecOps.

Analiza Dynamiczna (DAST)

Podstawowy skan DAST (1st gen, ZAP) na web
aplikacje.

ywne vs

Skanowanie AuthN vs non-AuthN wraz z
owi pr 6 ET zréznych
rodzajéw uwierzytelnief.

Fuzzing i dodatkowe payloady.

Skan DAST (2nd gen, nuclei) i podejscie Test-
Driven Security.

Whbudowanie podstawowego skanu DAST w nasz
archetypowy potok CI/CD.

Analiza sktadu i fafcuch
dostaw (SCA, supply-chain)

Problem podatnych bibliotek i problem
niekompatybilnych licencji.

SBOM, bez integracji z Dependency Trackiem.
Skanowanie Lokalne vs Globalne.

Dziatania PROAKTYWNE i dziatania
RETROAKTYWNE. Réznice.

Problem ztosliwych bibliotek i ataki na taficuch
dostawczy.

Ocena doji Sci znosci/bibli proji
Roznice pomigedzy OpenSSF, Packj, Guarddog.

Czym jest Provenance (via SLSA).

Analiza statyczna:
Podstawy (SAST 101)

Sekrety w kodzie. Metody detekcji sekretow.
Problemy z False Positives.

Skany Lokalne vs Globalne.

Proaktywnos¢ vs Retroaktywnosc.

Sekrety jako problem kodu i infrastruktury -
skanowanie obrazéw Docker, szukanie sekretow w
logach

Rotacja. Co zrobit gdy trafisz na sekret?

SAST (statyczna analiza kodu) jako podstawa
podejscia “Secure by Default”.

Analiza statyczna:
Zaawansowane (SAST 102)

Podstawowy skan SAST 1st gen na web aplikacje.
Podstawowy skan SAST 2nd gen i wprowadzenie
do Semgrepa.

Przeglad dostepnych narzedzi - 1st gen i 2nd gen.
Skany Lokalne vs Globalne.

Pisanie wtasnych regut w wersji podstawowej
plus techniki ia regut.
Strategia wdrazania do potoku CI/CD.

Skanowanie w Infrastructure-as-Code i
podejscie Compliance-as-Code.

Automatyczny skan podatnosci klasycznej
infrastruktury.

Vulnerability Management

Czym jest VM i czym sie rdzni w procesie
DevSecOps od zwyktego klasycznego podejscia
(skany podatnosci).

SLA dla wyprowadzania podatnosci.

Budowanie wtasnego Knowledge Base (KB).

Ocena krytycznosci vs ocena ryzyka.

Masz dodatkowe pytania?
Skontaktuj sie z nami, odpowiemy szybko!

Rezultaty

= Zbudujesz lub zrewidujesz koncepcje pipeline Cl/
CD (dla swojej firmy).

= Poznasz wzorcowy model pipeline CI/CD ze
wszystkimi fundamentalnymi praktykami
DevSecOps.

Rezultaty

= Przeprowadzisz skan dynamiczny web aplikacji
(DAST, ZAP).

= Wbudujesz skanowanie w potok Cl.

= Poznasz narzedzie DAST 2-giej generacji
pozwalajace na Test-Driven Security.

= Poprawisz templatki / POC
2z wykorzystaniem = AL

Rezultaty

Wdrozysz narzedzie klasy SCA na roznych
etapach swojego procesu SDLC (lokalnie
oraz pipeline CI/CD).

Wygenerujesz SBOM dla swojego projektu.
Ocenisz dojrzatos¢ bibliotek dla swoich projektow
(via OpenSSF).

Zbudujesz pierwsza linie obrony przed ztosliwymi
zaleznosciami.

Rezultaty

= Zapobiegniesz wprowadzaniu nowych sekretow
do kodu zrédtowego.

= Zintegrujesz szukanie sekretéw w potoku Cl.

= Wykorzystasz sekrety jako I0C.

= Stworzysz wtasny wzorzec z oAl

Rezultaty

= Wdrozysz SAST zaréwno lokalnie jak i globalnie.

= Napiszesz wtasna regute, zarowno podstawowg
jak i zaawansowang (SAST, Semgrep).

= Stworzysz whasne reguty SAST z # Al

= Uruchomisz skan na pliki konfiguracyjne.

= Wykonasz podstawowy skan podatnosci
infrastruktury.

Rezultaty

= Przetozysz umiejetnosci z poprzednich tygodni

na efekt biznesowy dla firmy.

» Podejmujesz decyzje biznesowe zwigzane
z wbudowywaniem bezpieczefistwa w potok Cl/
CD.

Rafat Goliszewski
Koordynator Kursu

Projekty i Bonusy

= Zbudowanie diagramu architektury referencyjnej
dla wiasnego potoku CI/CD.

= Stworzenie ‘Gap Analysis’ pomiedzy stanem
faktycznym, a architekturg referencyjna.

= *® BONUS: Mapa architektury referencyjnej
DevSecOps uzytej w kursie.

Projekty i Bonusy

» Wbudowanie skanéw DAST w potok CI/CD.

= Integracja wynikéw skandw z centralnym
dashboardem.

= Napisanie templatki nuclei.

= Wykorzystanie GPT do napisania nowej
templatki.

Projekty i Bonusy

» Wbudowanie skanow SCA w potok CI/CD.

= Integracja wynikéw skanéw z centralnym
dashboardem.

= % BONUS: Efekt zawirusowania licencji -
sprawdz bezpieczefistwo uzytych licencji
oraz stworz dla nich black liste i white liste.

Projekty i Bonusy

= Wbudowanie skanowania sekretéw w potok CI/
CD.

= Konfiguracja Gita w celu dziatania proaktywnego.

= Integracja wynikdw skanow z centralnym
dashboardem.

= ® BONUS: Sekrety jako I0C (Indicator of
Compromise).

Projekty i Bonusy

Whbudowanie skanéw SAST w potok CI/CD.

Napisanie i udoskonalenie wtasnej reguty.

= Wbudowanie Compliance-as-Code w potok Cl/
CD.

= Wbudowanie automatycznych skanéw

podatnosci w potok CI/CD.

Integracja wynikéw skanéw z centralnym
dashboardem.

Projekty i Bonusy

= # Finalny efekt: Gotowy pipeline CI/CD, ktory
wykonuje wszystkie skany omawiane w kursie.

rafal@bezpiecznykod.pl



